
Уважаемые председатель и члены аттестационной комиссии, 

присутствующие, вашему вниманию представлена выпускная 

квалификационная работа на тему: «Проблемы правового регулирования и 

защиты персональных данных в виртуальном пространстве».  

Актуальность представленной темы обусловлена тем, что на 

сегодняшний день в условиях цифровизации и стремительного развития 

информационных технологий, наблюдается ситуация, при которой понимание 

человеком таких категорий как личное пространство и частная жизнь, серьезно 

подверглись изменениям и плавно перетекли в новое русло – цифровую среду.  

При рассмотрении актуальности темы стоит выделить ряд аспектов: 

1. Теоретико-правовой аспект выражается в осмыслении границ 

приватности, когда виртуальное пространства стирает грань между 

публичным и частным, а традиционная концепция «тайны частной жизни», 

гарантированная Конституцией, теряет свою силу. 

2. Государственно-правовой аспект, в котором особое внимание 

уделяется цифровому суверенитету государства, так Президент Российской 

Федерации В.В. Путин отметил – «Россия – одна из трёх стран, которая 

обладает этим цифровым суверенитетом». В данном аспекте видится важность 

контроля потока персональных данных, во избежание ситуации при которой с 

помощью этих данных будет дестабилизировано общество. Складывается 

ситуация, при которой государство вынуждено разрабатывать механизмы 

принуждения цифровых гигантов к соблюдению национального 

законодательства. 

3. Гражданско-правовой аспект заключается в проблеме 

«информированного согласия» субъекта данных. Не редки случаи, когда в 

виртуальных пространствах пользователю часто навязывают и принуждают к 

соглашению на обработку его персональных данных, что ставит под сомнение 

добровольность и осознанность такого согласия. 

4. Уголовно-правовой аспект несет в себе тенденцию на увеличение 

числа киберугроз вызванных систематическими кибератаками и 



несанкционированным доступом к базам данных, где хранятся персональные 

данные субъектов.  

Исходя из вышеперечисленного, актуальность темы исследования 

многогранная, требующая всестороннего осмысления. 

Исследование теоретико-методологического аспекта персональных 

данных, анализ правоприменительных инструментов защиты персональных 

данных в правовом и виртуальном пространствах и выявление правовых 

дефектов и механизмов совершенствования защиты персональных данных в 

системе российского законодательства позволяет сделать следующие выводы. 

Во-первых, теоретико-методологический аспект персональных данных 

позволил концептуально рассмотреть содержание дефиниции «персональные 

данные». 

Персональные данные, как определяет законодательство – это любая 

информация, относящаяся к прямо или косвенно определенному или 

определяемому физическому лицу (субъекту персональных данных). 

Ключевым моментом здесь является формулировка «любая информация», 

означающая, что закон защищает не только определенный тип данных 

(паспортные и иные), но и иную информацию о субъекте, выраженную в 

любой форме. 

Важно отметить, что изучаемая дефиниция характеризуется и 

базируется на фундаментально-правовых и государственных началах, исходя 

из которых формируется ряд принципов, регулирующих сферу защиты 

персональных данных в виртуальном пространстве:  

1) принцип законности и справедливости, говорящий о том, что 

обработка персональных данных должна иметь четкое правовое основание и 

вытекать из согласия, договора или иного законного интереса; 

2) принцип прозрачности, гласящий о том, что пользователь должен 

четко понимать, кто, какие данные и зачем собирает о нем в онлайн 

пространстве; 



3) принцип безопасности обязывающий операторов обеспечить 

защиту данных от утечек и взломов.  

4) принцип трансграничной передачи данных, которые 

устанавливает правила передачи личных данных в другие страны, зачастую 

выражающееся в локализации баз данных. 

Во-вторых, исследование правоприменительного аспекта защиты 

персональных данных в правовом и виртуальном пространствах показало, что 

защищенность представленных данных обусловлена следующими факторами: 

уровнем законодательной проработки, наличие ФЗ «О персональных данных» 

который прямо регулирует сбор, обработку и хранение данных; в рамках 

данного закона, законодателем предъявлен достаточно строгий перечень 

требований к оператора обработки персональной информации, также имеется 

относительно развитая правоприменительная практика в области решения 

споров связанных с защитой персональных данных. 

В-третьих, рассмотрение правовых дефектов и механизмов 

совершенствования защиты персональных данных в системе российского 

законодательства выявили проблемы законодательного, 

правоприменительного характера, а также позволили концептуально 

сформулировать правовые инструменты, обеспечивающие совершенствование 

защиты персональных данных в системе права. 

Проведенное исследование позволяет сделать вывод, что процесс 

обеспечения защиты персональных данных в виртуальном пространстве 

сопряжен с рядом фундаментальных вызовов и актуальных угроз, которые 

носят динамический характер и требуют постоянного совершенствования 

методов противодействия. Наиболее критичной группой остаются угрозы, 

связанные с несанкционированным доступом к информационным системам, 

основной угрозой здесь становится увеличение числа случаев целевого 

фишинга и DDoS-атак с использованием методов социальной инженерии. 

Определены основные направления развития и гармонизации 

национального законодательства в области защиты персональных данных, а 



именно в условиях глобализации цифровых потоков наблюдается устойчивый 

тренд на конвергенцию национальных правовых режимов с международными 

стандартами, прежде всего с Общим регламентом по защите данных (GDPR) 

Европейского Союза. В противовес глобализации, ключевым трендом 

развития и гармонизации является усиление государственного суверенитета в 

области регулирования цифрового пространства, а именно был создан и введен 

национальный мессенджера Max, который на фоне санкционного давления 

является отечественной платформой, соответствующей всем необходимым 

стандартам в области защиты личных данных ее пользователей. 
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